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PROIECTELOR

Implementarea la nivelul Municipiului Piatra Neamt a unui Sistem TIC, in scopul asigurarii
interoperabilitatii la nivel organizational, semantic si tehnic, cu impact asupra
eficientizarii activitatii interne a institutiei si furnizarii de servicii publice online catre
cetateni si mediul de afaceri

Municipiul Piatra Neamt - inovatie si informare in folosul cetateanului si a mediului de
afaceri,

Platforma de instruire continua pentru angajatii Primariei Municipiului Piatra Neamt (
acronym-eForm



1 Informatii generale
1.1 Obiectivele proiectului

Primaria Piatra Neamt intentioneaza sa achizitioneze servicii de intretinere, mentenanta
corectiva i evolutiva hardware pentru Sistemul Informatic Integrat din cadrul proiectelor

Implementarea la nivelul Municipiului Piatra Neamt a unui Sistem TIC, in scopul
asigurarii interoperabilitatii la nivel organizational, semantic si tehnic, cu impact asupra
eficientizarii activitatii interne a institutiei si furnizarii de servicii publice online catre
cetateni si mediul de afaceri

Municipiul Piatra Neamt - inovatie si informare in folosul cetateanului si a mediului
de afaceri,

Platforma de instruire continua pentru angajatii Primariei Municipiului Piatra Neamt (
acronym-eForm

Obiectivele specifice ale acestui proiect sunt:

furnizarea de servicii de intretinere, mentenanta hardware

furnizarea de servicii de suport tehnic si mentenanta corectiva pentru echipamentele
hardware din cadrul proiectelor

furnizare de servicii de configurare si mentenanta VPN

Contextul proiectelor
1. Municipiul Piatra Neamt - inovatie si informare in folosul cetateanului si a
mediului de afaceri,

Primaria Piatra Neamt a dezvoltat, incepand cu anul 2010, un Sistem Informatic Integrat cu
scopul de a eficientiza activitatea interna si de a creste capacitatea de comunicare si de schimb
de informatii utile intre sectorul public si mediul de afaceri si cetateni.

Prin implementarea Sistemului Informatic Integrat s-a avut in vedere rezolvarea urmatoarelor
probleme:

cresterea volumului de activitate la nivelul administratiei locale prin descentralizarea
unor activitati aflate anterior in sarcina autoritatilar centrale,

logistica si echipamentele IT aflate in utilizarea la nivelul administratiei locale, uzate
moral,

costuri mari de reorganizare a sistemului informatic la nivelul unitatilor administratiei
locale;

cresterea numarului de utilizatori (cetateni/intreprinderi) ai internetulul

necesitatea crearii unei strategii de dezvoltare locale bazate de date concrete,
imposibil de prelucrat in prezent din cauza modului in care sunt stocate/arhivate.




Obiectivele indeplinite prin dezvoltarea Sistemului Informatic Integrat sunt:

implementarea unui sistem TIC eficient n scopul cresterii interoperabilitatii
sistemelor informatice la nivelul administratiei locale;

implementarea unei solutii informatice care sustine activitatile curente ale Primariei,
extinderea acestora si cresterea eficientei la nivel organizational;

fumizarea de servicii publice on-line, cu scopul de a imbunatati comunicarea intre
administratia publica locala si cetateni si mediul de afaceri;

cresterea competitivitati economice Tn municipiul Piatra Neamt prin scurtarea
timpului alocat relatiei cu administratia locala si posibilitatii obtinerii unor informatii
(evolutie indicatori statistici, uranism, cadastru, etc.) utile dezvoltarii economice;
schimbarea semnificativa a imaginii sistemului birocratic reprezentat de institutia
publica, prin eficientizarea comunicérii/interactiunii pe baza accesului on-line la
serviciile publice urmare a rezultatelor acestei investitii.

£ Implementarea la nivelul Municipiului Piatra Neamt a unui Sistem TIC, in
scopul asigurarii interoperabilitatii la nivel organizational, semantic si tehnic, cu
impact asupra eficientizarii activitatii interne a institutiei si furnizarii de servicii
publice online catre cetateni si mediul de afaceri

Primaria Piatra Neamt a dezvoltat, un Sistem Informatic Integrat cu scopul de a eficientiza
activitatea interna gi de a creste capacitatea de comunicare si de schimb de informatii utile intre
sectorul public si mediul de afaceri si cetateni.

Prin implementarea Sistemului Informatic Integrat s-a avut in vedere rezolvarea urmatoarelor
probleme:

cresterea volumului de activitate la nivelul administratiei locale prin descentralizarea
unor activitati aflate anterior in sarcina autoritatilor centrale;

logistica si echipamentele IT aflate Tn utilizarea la nivelul administratiei locale, uzate
moral;

costuri mari de reorganizare a sistemului informatic la nivelul unitatilor administratiei
locale;

cresterea numarului de utilizatori (cetateni/intreprinderi) ai internetului

necesitatea crearii unei strategii de dezvoltare locale bazate de date concrete,
imposibil de prelucrat in prezent din cauza modului in care sunt stocate/arhivate.

Obiectivele indeplinite prin dezvoltarea Sistemului Informatic Integrat sunt:

- implementarea unui sistem TIC eficient in scopul cresterii interoperabilitatii
sistemelor informatice la nivelul administratiei locale;



implementarea unei solutii informatice care sustine activitatile curente ale Primariei,
extinderea acestora si cresterea eficientei la nivel organizational:

fumizarea de servicii publice on-line, cu scopul de a imbunéatati comunicarea intre
administratia publica locala si cetateni si mediul de afaceri;

cresterea competitivitatii economice In municipiul Piatra Neamt prin scurtarea
timpului alocat relatiei cu administratia locald si posibilitdtii obtinerii unor informatii
(evolutie indicatori statistici, uranism, cadastru, etc.) utile dezvoltérii economice;
schimbarea semnificativa a imaginii sistemului birocratic reprezentat de institutia
publica, prin eficientizarea comunicérii/interactiunii pe baza accesului on-line la
serviciile publice urmare a rezultatelor acestei investitii.

3. Platforma de instruire continua pentru angajatii Primariei Municipiului
Piatra Neamt ( acronym-eForm)

Primaria Piatra Neamt a dezvoltat un Sistem Informatic cu scopul de a eficientiza activitatea
interna si de a creste capacitatea de comunicare si de schimb de informatii utile intre sectorul
public si mediul de afaceri si cetateni.

Prin implementarea Sistemului Platforma de instruire s-a avut in vedere rezolvarea urmétoarelor
probleme:

- Analiza nevoilor in ceea ce priveste formarea, definirea nivelului si tipul de
competente necesar,;
Generarea de continut - Conceptualizarea si organizarea de cursuri de formare
pentru functionarii publici;
Realizarea instrumentarului tehnologic necesar (metodologii): Conceptualizarea si
pregatirea de conferinte, intalniri, seminarii pe principale aspectele legate de cele
mai bune practici pentru introducerea si utilizarea TIC ;

1.2 Necesitatea serviciilor

Prin proiectul Implementarea la nivelul Municipiului Piatra Neamt a unui Sistem TIC, in
scopul asigurarii interoperabilitatii la nivel organizational, semantic si tehnic, cu impact
cdtre cetateni si mediul de afaceri , Primaria Piatra Neamt stabileste ca directii principale sa
mentina functionarea Sistemului Informatic Integrat in parametri optimi de performanta, sa
imbunatateasca si sa extinda functionalitétie pe care sistemul le ofera utilizatorilor sai, in
concordanta cu nevoile organizatiei si cu schimbarile legislative.

Buna functionare a Sistemului Informatic Integrat este criticd pentru desfasurarea activitatii
Primariei Piatra Neam{. Orice intrerupere a functionarii sistemului informatic sau scédere a
nivelului de performanta oferit duce la perturbarea activitati primariei, la imposibilitatea



desfasurarii si gestionarii activitatilor de incasare a impozitelor si taxelor locale si activitatilor
economico-financiare si nu in ultimul rand, aduce nemuliumirea si scéderea gradului de
satisfactie al cetatenilor si mediului de afaceri fatéd de serviciile puse la dispozitie de catre
administratia locala.

De asemenea, modificarile de ordin legislativ, nevoia de imbunétatire continua a serviciilor
oferite catre cetateni si mediul de afaceri cat si eficientizarea modului de desfasurare a activitatii
interne, impun adaptarea si dezvoltarea continud a sistemului informatic, astfel incat acesta sa
raspunda cu succes noilor cerinte.

Prin proiectul Municipiul Piatra Neamt - inovatie si informare in folosul cetateanului si a
mediului de afaceri, Primaria Piatra Neam{ stabileste ca directii principale s& mentiné
functionarea Sistemului Informatic Integrat in parametri optimi de performanta, sa
imbunatateasca si sa extinda functionalitatiie pe care sistemul le oferad utilizatorilor sai, in
concordanta cu nevoile organizatiei si cu schimbarile legislative.

Buna functionare a Sistemului Informatic Integrat este critica pentru desfasurarea activitatii
Primariei Piatra Neam{. Orice intrerupere a functionarii sistemului informatic sau scadere a
nivelului de performanta oferit duce la perturbarea activitati primariei, la imposibilitatea
desfasurarii si gestionarii activitatilor de incasdre a impozitelor si taxelor locale si activitatilor
economico-financiare si nu in ultimul rand, aduce nemultumirea si scaderea gradului de
satisfactie al cetatenilor si mediului de afaceri fatd de serviciile puse la dispozitie de catre
administratia locala.

Prin proiectul Platforma de instruire continua pentru angajatii Primariei
Municipiului Piatra Neamt ( acronym-eForm)

Primaria Piatra Neamt a dezvoltat un Sistem Informatic cu scopul de a eficientiza activitatea
internd si de a creste capacitatea de comunicare si de schimb de informatii utile intre sectorul
public si mediul de afaceri si cetateni.

Prin implementarea Sistemului Platforma de instruire s-a avut in vedere rezolvarea urmatoarelor
probleme:

Analiza nevoilor in ceea ce priveste formarea, definirea nivelului si tipul de
competente necesar:
Generarea de continut - Conceptualizarea si organizarea de cursuri de formare

pentru functionarii publici;

Realizarea instrumentarului tehnologic necesar (metodologii): Conceptualizarea si
pregatirea de conferinte, intalniri, seminarii pe principale aspectele legate de cele
mai bune practici pentru introducerea si utilizarea TIC

1.2 Obiectivele sistemului
Sistemul Informatic Integrat implementat are ca principale obiective:



sa puna la dispozitia cetatenilor si a intreprinderilor locale aplicatii on-line pentru accesul
la serviciile administratiei locale
sa ofere functionalitati ce conduc la desfasurarea eficienta a activitatii interne a primariei

1.3 Componentele hardware continute
Municipiul Piatra Neamt - inovatie si informare in folosul cetateanului si a mediului de
afaceri
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Implementarea la nivelul Municipiului Piatra Neamt a unui Sistem TIC, in scopul asigurarii
interoperabilitatii la nivel organizational, semantic si tehnic, cu impact asupra
eficientizarii activitatii interne a institutiei si furnizarii de servicii publice online catre
cetateni si mediul de afaceri
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Platforma de instruire continua pentru angajatii Primariei Municipiului Piatra
Neamt ( acronym-eForm)

| Server lamelar aplicatii HP BLdo0c G7
| Server lamelar baze dedate | HPBL680cG7
Server lamelar Colaborare — , [HPBLOB0CGT & 1 & v 4. 4 - - ]
_| Server lamelar backup a 'HP BL680c G7 Wk T, W ) G A
Sasiuserverelamelare  |HPBle7000 4
UPS "HP R5000 2
_| Rack, consola management, | Universal Rack 10642 G2 e T
" | Monitor interactiv salademo | U-Touch UT/6S/INTNECBT - 20T | 1 i
| Camera video HD sala demo | Panasonic HDC-SD900 bl AL el
Plotter salademonstratii | EPSONSTYLUSPROS700 |1 |
Switch GB, L3,8 porturi | HP HP 1910-16G RN
Acces point wireless sala demo Linksys WAP610N 1
] 8 S[orage B AR HP PA300 @R~ « __1 Lo, o b
Instalatie cilmatlzare sata servere _Ea_”f'n FTXS?T@!‘_’E i T B L A

Licente software de baza atribuit tehnicii de calcul mentionata anterior

» Serverele de baze de date instalate pentru aplicatiile software rulate in prezent sunt
o Microsoft SQL Server 2008 Standard Edition - 1 buc
o Microsoft SQL Server 2008 R2 Standard Edition - 1 buc
o Microsoft SQL Server 2012 Standard Edition - 1buc
» Licenta sistem de opereare server Microsoft Server 2008 R2 cu useri inclusi - 13 buc
» Suita Office pt statii mobile - 10 buc :

2 Cerinte privind serviciile
2.1 Definitii
Tipuri de incidente

Se definesc urmatoarele tipuri de incidente, in functie de impactul pe care incidentul il are
asupra sistemului informatic,

Tpincident | Descriere
Critic Functionalitati importante ale sistemului nu
sunt disponibile. Sistemul informatic este

| puternic afectat si nu exista alternative

| S L L S —— S = MU St




_______ _ | temporare pentru continuarea activitafii.
Mediu ' Unele din functionalitatile non-critice ale
sistemului  nu sunt disponibile. Sistemul
informatic este afectat in mod redus.
Functionalitatile afectate pot fi inlocuite de
actiuni manuale de corectie ale
administratorilor de sistem sau exista
modalitati alternative temporare de efectuare a
___|activitafilor in sistem.

Pierderile de functionalitdti sunt minore.
Desfasurarea activitatilor se desfagoara
_| normal.

B - FESIAS. T I =l L PRV TS| it

‘Scazut

Tipul de incident va fi agreat de cele doua par{i, Prestator si Achizitor, pentru fiecare problema,
pe baza severitalii incidentului fiind stabilite conditiile de derulare a activitatilor de mentenanta
corectiva.

Timp de raspuns — intervalul de timp masurat de la notificarea incidentului pana la initierea
procedurilor de diagnosticare si remediere

Timp de remediere — intervalul de timp necesar pentru a aduce sistemul la parametrii normali
de funcfionare si disponibilitate, acesta este calculat din momentul notificarii incidentului si pana
la inchiderea acestuia.

HelpDesk - centru de asistenta tehnica ce ofera servicii de preluare a incidentelor prin telefon,
fax, email si web si este operat de catre echipa de suport a Prestatorului.

2.2 Descrierea serviciilor solicitate
2.2.1 Caracteristici generale

Serviciile ofertate trebuie sa acopere serviciile de mentenata pentru echipamentele hardware si
software-ul de baza asociat echipamentelor prezentate in Capitolul 2 astfel incat sa fie
asigurata buna functionare a acestora.

In cazul in care echipamnetele hardware nu sunt aflate in perioada de garantie contractuala
data de catre furnizor, pretul eventualelor componente hardware ce sunt inlocuite nu fac
obiectul prezentului contract, acestea fiind facturate separate, pe baza unor devize prealabile
realizate de catre ofertant si aprobate de catre beneficiar.

Ofertantul se obliga sa acopere integral urmatoarele conditii:
sa puna la dispozitie canalele de comunicare care sa includa: telefon, fax, email, web

- sa rezolve solicitarile din partea Autoritatii Contractante in conformitate cu timpii de
raspuns si remediere asociati fiecarui tip de incident

sa realizeze activitatile de intretinere a sistemului cu frecventa si in conditiile prezentate

J



- sa raporteze activitatile desfasurate si sa furnizeze livrabilele cerute prin acest Caiet de
sarcini
sa include in pretul ofertat toate costurile asociate cu asigurarea garantiei si suportului
pentru toate componentele prezentate, Ia nivelul si in conditiile detaliate in acest Caiet

de sarcini.

Ofertantul se obliga ca la inceputul contractului sa realizeze un audit al sistemului in care sa
evidentieze starea actuala a echipamentelor ce vor intra sub incidenta contractului si
eventualele masuri corective propuse in caz de nevoie.

Din partea Autoritafii Contractante vor fi desemnate persoanele care au dreptul sa initieze
procedura de notificare de incidente. Transmiterea incidentului va fi insotita de tipul de incident
asociat problemei aparute, iar acesta poate fi modificat cu acordul partilor in functie de evolutia
in timp a incidentului.

2.2.1.1 Caracteristici nivel servicii - mentenanta hardware

Tipincident [ Timp maxim de raspuns _| Timp maxim de remediere |
tC_rizis: By 2 PRS- IS Al L T

PRBSIU 0 o o e g SNGNONe T ) SRRl it SR AR OB ge iR
0 AR T __________1__9@_____________J___ﬂ_____M____.J

In obligatia Prestatorului intra furnizarea urmatoarelor livrabile:
raport lunar al incidentelor aparute
procese verbale de interventie (daca este cazul)
raport lunar privind mentenanta preventiva

2.2.2 Caracteristici nivel orientat

Serviciile ofertate trebuie sa acopere servicille de mentenata pentru echipamentele hardware
prezentate in Capitolul 2, astfel incat pentru:

» Arhitectura hardware existenta, de tip redundanta NSPOF (No Single Point of Faillure)
sa se mentina, verifice si sa se refaca redundanta dupa caz

» Reteaua construita pe 2 switch-uri pe care sunt implementate VLAN-urile necesare

pentru zona de retea interna si respectiv VLAN-urile pentru zona DMZ sa functioneze si

sa performeze in aceleasi conditii si sa fie refacuta fara a aduce intrerupere de activitate

si pierdere de informatii daca va fi cazul.

Partea de securizare a comunicatiei interne/routarii intre retele realizata prin intermediul

unui cluster de appliance-uri inteligente Fortinet Fortigate 110c¢, configurate activ-pasiv

sa fie mentinuta, configurata si dezvoltata conform cerintelor institutiei. Mentionam ca

acest cluster functioneaza si ca filtru WAN si LAN prin politici externe si interne.

Y



Toate serverele au redundanta interna cu controlere RAID si discuri interne configurate
in mirror hardware. Ele vor fi mentinute, configurate si actualizate conform cerintelor
institutiel.

Serverele sunt conectate la reteaua de stocare redundant pe switch-uri L2/3 care sunt
conectate pe protocol iISCSI si conexiuni fizice. Ele vor fi mentinute, configurate si
actualizate conform cerintelor institutiei.

Capacitatea de stocare din motive de disponibilitate a informatiei in caz de defectiuni
hardware este configurata folosind network RAID. Se va mentine, configura si actualiza
configuratia folosita conform cerintelor institutie.

Serverul de Active Directory(AD), configurat redundant pe o alta masina, sa se verifice,
mentina si implementeze politici specifice AD atat pentru masina de baza cat si pentru
masina redundanta.

Pentru serverele de baze de date mentionate anterior se vor efectua servicii de
administrare dupa cum urmeaza:

Q

va informa in permanenta Beneficiarul asupra oportunitatii instalarii unor update-
uri sau a unor versiuni noi ale aplicatiilor de gestiune a bazelor de date,
respectand recomandarile producatorului. Ofertantul va prezenta Beneficiarului o
analiza a posibilitatilor de actualizare a bazei de date si va face o recomandare
cu privire la instalarea acestor update-uri, astfel incat sa nu fie afectata
activitatea utilizatorilor, In cazul in care Beneficiarul va aproba instalarea acestor
actualizari, atunci Ofertantul va realiza instalarea si testarea acestora in mediul
de productie. Orice modificare a mediului de productie se va face numai dupa
realizarea unei copii de siguranta a bazei de date, iar pasii de instalare vor fi
complet documentati.

verificare/actualizare/realizarea politici de backup si recovery

oprire/restaurare mirror periodic

verficarea log-urilor existente si realizarea de rapoarte periodice daca este cazul
auditarea periodica a bazelor de date

monitorizarea in permanenta a securitatii datelor stocate in cadrul bazelor de
date ale sistemului informatic si va asigura faptul ca accesul la aceste date,
precum si ia obiectele stocate in cadrul bazei de date nu se poate face decat
folosind mecanismele de autentificare ale aplicatiilor (roluri predefinite). Se vor
utiliza metode de auditare a accesului la date

monitorizarea in permanenta si planificarea capacitatii de procesare si stocare a
bazelor de date in scopul evitarii situatiei in care este consumat tot spatiul de
stocare disponibil de pe HDD

monitorizarea in permanenta a performantei bazelor de date ale sistemelor
informatice in vederea analizei potentialelor probleme si a identificarii metodelor
de remediere

Infochioscuri: ofertantul castigator va efectua cel putin o vizita saptamanala pentru
verificarea bunei functionari a echipamentelor de tip infochiosc

Reteaua construita pentru infopointuri trebuie construita, configurata si mentinuta prin
tehnologie Virtual Private Network pe fiecare din terminalele infopoint si sediu central



I ——

» Costurile pentru eventualele software-uri si licente suplimentare necesare

construirii/configurarii vpn urilor vor fi incluse In pretul ofertat.

| Flemente componente .I \ctivitati care trebuie efectuate i Freeventa Activitate '|
| infochioscuri pentru buna functionare |

Monitor 40 _yerificare alimentare 220v ! Saptamanal
| | . verificare semnal video !
- desprafuire/curatare .

Touch 40° _yerificare functionare | Saptamanal
| | - calibrare touch i

Sticla 40° - verificare integritaté fizica, Saptamanal
B | - curatare |
| Folie 40" | _ verificare integritate fizica, i Saptamanal
I. - curatare _

PC 01 (407) - desprafulre Lunar
| - testare program antivirus l

- verificare configurare de | |

' | securitate a sistemulul de operare |
' pentru impiedicare acces cu |

drepturi de a iministrator | [

| | - testare HDD.RAM |

- verificare functionare oS |
| - testare/modificare 1p-ufl de |
| | comunicatie |

- testare/reconfigurare comunicare |
cu servel
testare conexiune VPN sl

ite de

| conexiuniea VPN Impre una cu

| providerul conexiuni

Ups PC 01 (407) - desprafuire, | Lunar

rezolvarea problemelor lec

. testarea functionarii in sarcina, |

' | - testare acumulatori |
| Soft prezentare pPC 01 (40°) verificarea function irii corecte | Saptamanal

actualizare

| I. backup |
Monitor 17" _ verificare alimentare 220v, | Saptamanal

| | . verificare semnal video, |

| - desprafuire/curatare |
Touch 17" _ verificare functionare, Saptamanal

| - calibrare touch .I
| Sticla 17" _verificare integritateé fizica, Saptamanal

curatare

Folie 17" '| - verificare integritate fizica, | Saptamanal
| - curatare |
PC 02 (17) - desprafuire | Lunar

| _ verificare configurare de |

securitate a sistemului de operare
pentru impiedicare acces cu |




Ups PC 02 (17")
Soft prezentare PC 02 (17")

Tastatura

drepturi de administrator ,

- testare HDD RAM,

- verificare functionare OS,

- testare ip-uri de comunicatie,
| - testare comunicare cu server ,
_| - testare conexiune vpn

- desprafuire,

| - testarea functionarii in sarcina,
-testare acumulatori
- verificarea functionarii corecte,
- actualizare,
- backup 21 Ny
- verificare functionare,
- desprafuire/curatare
- verificare functionare,
| - desprafuire/curatare
- verificare functionare,
| - testare pe AC si caldura,
- testare functionare senzori,
- desprafuire

Lunar

Zilnic

Saptamanal

Saptémanal

Lunar

Ventilatoare

Router Cisco

Carcasa metalica

- testare functionare,

- desprafuire/curatare,

- lubrifiere :
- verificare functionare,

- verificare link,

- desprafuire/curatare,
- verificare viteza de comunicare
Cu server,

- verificare securitate,
- administrare router
- verificarea integritatii
exterioare/interioare,

|- curatare

| Zilnic

| Saptamanal

' Saptamanal

» Ofertantul castigator, trebuie sa dovedeasca faptul ca are competente tehnice pentru
administrarea platformelor pe care sunt implementate subsistemele software pentru care
va asigura servicii de mentenanta (sisteme de operare Windows server, platforma de
virtualizare HyperV, software de backup Microsoft DataProtection Manager, Server
System Center Essential, baze de date SQL Server, Linux).

Ofertantul va oferi utilizatorilor finali un Punct Unic de Contact pentru toate solicitarile de

interventii asupra componentelor software, pentru suport operativ si pentru semnalérile
unor functionari defectuoase a solufiei informatice implementate

Orice operatiune de instalare sau actualizare va fi in prealabil documentata in intregime,

astfel incat ultima configuratie a aplicatiilor, precum si schimbarile de configuratie sa
poata fi permanent urmarite. Toate operatiunile de instalare se vor realiza numai pe
baza unui script scris care va documenta pasii necesari in vederea instalarii.



» Ofertantul va intretine, pentru fiecare modul de aplicatie in parte, un Manual de
Configuratie in care vor nota orice modificare realizata, data realizarii si modul n care a
fost realizata.

» Ofertantul va avea sarcina de a monitoriza zilnic modul de derulare al operatiunilor de
backup si va anunta imediat Beneficiarul in cazul in care va constata faptul ca o
operatiune de backup nu a reusit, astfel incat sa existe in orice moment o strategie de
recuperare a datelor in caz de incident sau de dezastru.

» Ofertantul va realiza si va actualiza in permanenta procedura de realizare a operatiunilor

de backup al datelor si va inainta spre aprobare variantele revizuite catre Beneficiar.

Ofertantul va monitoriza finalizarea cu succes a tuturor procedurilor automate periodice

(job- uri) implementate la nivelul bazei de date, prin studierea periodica a log-urilor bazei

de date. In cazul in care in urma acestor activitati vor fi identificate probleme in

configurarea acestor proceduri automate sau incidente in timpul executarii lor, atunci

Ofertantul va anunta Beneficiarul si se vor stabili de comun acord activitatile corective

necesare, care vor fi apoi executate.

» Instalatiile de climatizare sala servere se vor executa actiuni de monitorizare functinare,
curatare, desprafuire, verificare presiune/cantitate freon si daca este cazul
completare/schimbare freon.

~ Pentru expertul in securitate ofertantul va trebui sa faca dovada:

* Diploma de licenta IT&C sau tehnic sau domeniu echivalent

* Cunostinte dovedite prin diplome sau certificari privind managementul
serviciilor IT sau echivalent

* Cunostinte dovedite prin diplome sau certificari privind managementul
vulnerabilitatilor sau echivalent

* Cunostinte dovedite prin diplome sau certificari recunoscute la nivel national
sau international privind securitatea sistemelor sau echivalent

» Experienta generala in domeniul studiilor de minim 5 ani

* Experienta in calitate de expert securitate in cel putin un proiect in care sa fi
desfasurat aclivitati specifice, similare cu cele ce fac obiectul contractului ce
urmeaza a fi atribuit

Y

3 Cerinte privind propunerea tehnica

Ofertantii vor elabora propunerea tehnica astfel incat sa rezulte ca au fost indeplinite in
totalitate cerintele minime exprimate in Caietul de sarcini. Din propunerea tehnica trebuie sa
reiasa clar asumarea de catre Ofertant a tuturor cerintelor si obligatiilor din Caietul de sarcini.




Ofertarea de servicii inferioare celor prevazute in Caietul de sarcini sau care nu satisfac
cerintele impuse prin Caietul de sarcini, va atrage dupa sine declararea ofertei ca fiind
neconforma.

Ofertantii au obligatia sa includa in propunerea tehnica informatii cu privire la:

descrierea detaliata a modului de asigurare a serviciilor cerute

prezentarea procedurii de suport

prezentarea modului in care oferta raspunde cerintelor minime stabilite, printr-o
corespondenta punct cu punct intre oferta si cerinte

alte informatii considerate semnificative de catre Ofertant, in vederea evaluarii

corespunzatoarea a propunerii tehnice

4 Accesul la resurse, in vederea ofertarii

Pentru evaluarea efortului necesar, Autoritatatea Contractanta va pune la dispozitia
potentialilor Ofertanti, in perioada de ofertare, la sediul din Piatra Neamt Str. Stefan cel
Mare Nr. 8, accesul la Sistemul Informatic Integrat si la documentatia tehnica. Accesul la
aceste resurse se va face astfel:

potentialii Ofertanti vor trimite o solicitare, in scris, cu cel putin 3 zile lucratoare
inainte de data propusa pentru programare

inainte de accesul la orice informatie, potentialii Ofertanti vor fi semna conditjiile de
confidentialitate

potentialii Ofertanti vor avea dreptul sa consulte materialele si sistemul, dar nu vor
avea dreptul sa efectueze modificari de orice natura asupra sistemului sau
materialelor puse la dispozitie. De asemenea, este interzisa copierea sau scoaterea
informatiilor in orice fel, in afara sediului Autoritatii Contractante

accesul la resurse se va face pe parcursul unei singure zile, pentru fiecare potential
Ofertant.

Intocmit
Neculai Mugeanu

Vladut Constantin Postolica
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